BS

Newsletter Derecho Digital,
IT y proteccion de datos

Novedades en proteccién de datos e inteligencia artificial: web
scraping, anonimizacion, videovigilancia y decisiones
automatizadas

En los ultimos meses, las autoridades europeas y nacionales en materia de

inteligencia artificial y protecciéon de datos han publicado nuevos criterios sobre

algunos de los principales retos asociados al uso de la inteligencia artificial. Entre

ellos destacan la obtencién masiva de datos publicados en Internet para entrenar
modelos generativos, los requisitos para considerar que una informaciéon esta
verdaderamente anonimizada, el uso de |IA en sistemas de videovigilancia y la
utilizacién de algoritmos en el ambito laboral. Asimismo, repasamos algunas de las

actuaciones e iniciativas mads recientes de las autoridades de proteccién de datos.
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Nuevos criterios del CEPD en materia de
anonimizacion

Las Directrices 02/2026 del Comité Europeo de Proteccion de Datos, adoptadas el 7 de julio de 2026
para consulta publica hasta el 30 de octubre, actualizan los criterios para determinar cuando los datos
personales pueden considerarse anonimizados.

Los datos anénimos quedan fuera del ambito de aplicacién del RGPD. Sin embargo, si existe una
posibilidad razonable de identificar a las personas, la informacion continda siendo un dato personal y
debe tratarse conforme al RGPD. Por tanto, no basta con eliminar el nombre, el DNI u otros
identificadores directos para afirmar que los datos han sido anonimizados.

Coémo considerar que unos datos son anonimizados

Las Directrices plantean dos preguntas principales para examinar si unos datos pueden considerarse
anénimos:

1. ¢Estainformacién se refiere a una persona fisica?

2. Esapersona esta identificada o puede llegar a ser identificada?

Si la respuesta a alguna de estas preguntas es NO, la informacién puede considerarse anénima. No
obstante, el analisis debe tener en cuenta si existen medios razonables que permitan identificar a la
persona.

La anonimizacion dependera de quién tenga acceso a los datos

Una novedad importante de estas Directrices es que la anonimizacién debe analizarse desde la
perspectiva de las entidades que puedan acceder a lainformacién. Por ello, unos mismos datos pueden
ser anonimos para una organizacién, pero continuar siendo datos personales para otra que disponga
de informacién adicional o de otros medios para identificar a las personas. Por lo tanto, antes de
considerar que la anonimizacion es efectiva, debe comprobarse:

e quién tendra acceso a los datos;

e quéinformacioén adicional tiene o puede conseguir;

e qué relacion existe entre las entidades participantes;

e qué recursos técnicos y econdémicos tiene a su alcance;

e ysipodria recurrir a terceros para identificar a las personas.

Cuando una entidad trata los datos siguiendo las instrucciones de otra organizacién, como ocurre con
un encargado del tratamiento, el analisis deberd efectuarse desde la perspectiva del responsable. El
responsable no puede evitar la aplicacion del RGPD encargando el tratamiento a una empresa que, por
si sola, no pueda identificar a las personas.
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Medios que se podrian usar para identificar una persona

Los medios de identificacion pueden ir desde una busqueda sencilla en Internet hasta la combinacién
de distintas bases de datos o el uso de herramientas de inteligencia artificial. No es necesario que el
riesgo de identificacion sea totalmente inexistente para considerar anénimos los datos, pero si debe
ser insignificante en la practica. Las restricciones contractuales pueden contribuir a limitar el riesgo de
reidentificacion, pero no se consideran suficientes por si mismas para garantizar la anonimizacion.
Deben acompafiarse de medidas técnicas y organizativas que impidan o dificulten realmente la
identificacion.

A partir de dichas Directrices, es esencial que las entidades revisen sus procedimientos de
anonimizacion de datos para las distintas finalidades que se prevean, tales como, andlisis estadisticos,
reutilizacién de datos en el ambito de la administracion, a los efectos de evidenciar que los datos
generados no se engloban en el ambito de aplicacion del RGPD.

Novedades en materia de web scraping

Las Directrices 03/2026 del CEPD, adoptadas el 7 de julio de 2026 para consulta publica también hasta
el 30 de octubre, estudian la extraccién automatizada de informacién disponible en Internet (web
scraping) cuando se utiliza para entrenar o ajustar modelos de inteligencia artificial generativa. Se
refieren principalmente a los supuestos en los que una entidad privada realiza directamente el web
scraping, encarga su ejecucion a un tercero o reutiliza un conjunto de datos previamente recopilado por
otra organizacién.

Antes de iniciar el web scraping, el responsable debe definir con precisién:

La finalidad perseguida.

o lIdentificar las fuentes y categorias de datos que pretende recopilar.
o Delimitar los criterios de recogida.

o Adoptar medidas para evitar datos innecesarios.

o Determinar el rol de las entidades participantes.

o Determinar la base juridica que legitima el tratamiento.

En el &mbito privado, las Directrices sefialan que la base utilizada con mayor frecuencia sera el interés
legitimo, aunque su aplicacion no puede presumirse y debera justificarse mediante un analisis previo y
especifico. Por esto, cuando el responsable pretenda fundamentar el web scraping en el interés legitimo
del articulo 6.1.f) del RGPD, debera comprobar, antes de iniciar el tratamiento, el cumplimiento de tres
condiciones acumulativas:

1. Existencia de un interés legitimo: el interés debe ser licito, real, actual y estar formulado de
manera clara y precisa. No basta con decir que el interés es “mejorar la IA” y, por lo tanto, se
tiene que explicar qué objetivo se pretende alcanzar y si responde a una finalidad concreta.
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2. Necesidad del tratamiento: hay que acreditar que el tratamiento de datos personales permite
alcanzar el objetivo perseguido y que no existe otra alternativa igualmente eficaz y menos
intrusiva.

3. Ponderacién de los derechos e intereses en conflicto: el responsable debe valorar si su interés
prevalece sobre los derechos, libertades e intereses de las personas afectadas. Para ello
deberd tener en cuenta la naturaleza de los datos, el contexto en el que fueron publicados, el
volumen de informacion recopilada, las posibles consecuencias del tratamiento y las
expectativas razonables de las personas.

El CEPD recuerda que el hecho de que la informacién sea publicamente accesible no excluye la
aplicacion del RGPD. También deben considerarse las medidas adoptadas por el sitio web para impedir
el scraping, como los archivos robots.txt o ai.txt, los sistemas CAPTCHA o la necesidad de iniciar
sesion. Asimismo, deberan valorarse las caracteristicas de las personas afectadas, especialmente
cuando se trate de menores o de colectivos vulnerables.

Cuando la ponderacion inicial no sea favorable, el responsable podra valorar la introduccién de medidas
adicionales para reducir el impacto sobre las personas. Entre ellas pueden incluirse la exclusién de
determinadas categorias de datos, la limitacion temporal de la recopilacion, la implantacion de
mecanismos de oposicidn previa, la eliminacién o anonimizaciéon de los datos y la adopcién de
garantias frente a la memorizacion o reproduccion de informacién personal por el modelo. Si, pese a
estas medidas, los derechos de las personas contintan prevaleciendo, el tratamiento no podra basarse
en el interés legitimo.

Transparencia frente a las personas afectadas

ElI CEPD reconoce que, debido a la escala del web scraping, proporcionar informacién individual puede
resultar imposible o exigir un esfuerzo desproporcionado. En estos casos podria resultar aplicable la
excepcion del articulo 14.5.b) del RGPD. Sin embargo, esta excepcion no puede invocarse de forma
automatica y deberad justificarse teniendo en cuenta factores como el nimero de personas afectadas,
la antigliedad de la informacién, las dificultades reales de contacto y las garantias adoptadas. Esto
implica que, pese a no ser posible informar de manera individual, el responsable tendra que facilitar
informacion en su web o en cualquier otro medio accesible.

Las Directrices prestan especial atencién al principio de minimizacioén. Este principio obligaria al
responsable a evitar la recopilacién de datos personales que no sean necesarios para la finalidad
perseguida, con el objetivo de que cada dato personal resulte realmente necesario y proporcionado
para la finalidad del tratamiento. Durante y después de la recopilacion, también se tendran que usar
mecanismos para detectar y borrar datos personales identificables por su formato, como nimeros de
teléfono o de afiliacién a la Seguridad Social y, cuando sea viable, los datos reales deberdn sustituirse
por datos sintéticos o someterse a procesos de anonimizacion o, alternativamente, seudonimizacién.

Categorias especiales de datos

Las Directrices reconocen que el web scraping puede recoger accidentalmente datos especialmente
protegidos, aunque el responsable haya adoptado medidas para evitarlo. En estos casos, deberd
valorarse si resulta aplicable el criterio establecido por el TJUE en el asunto GC y otros, C-136/17, que
tiene en cuenta las posibilidades reales del responsable para controlar el tratamiento. La recogida
deberd ser accidental, dificil de detectar previamente y haberse producido pese a las medidas
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adoptadas. Este criterio no permite recopilar deliberadamente este tipo de datos sin cumplir alguna de
las excepciones del articulo 9.2 del RGPD.

Como minimo, deberan implantarse filtros antes de la recopilacién, eliminarse estos datos cuando sean
detectados, impedir que puedan extraerse o reproducirse desde el modelo y supervisar de forma
continua las respuestas generadas por el sistema. El responsable también debera revisar
periédicamente la eficacia de estas medidas y adaptarlas a la evolucién de la tecnologia.

Criterios y actuaciones recientes de |la AEPD

La AEPD senala las garantias necesarias para utilizar la IA en sistemas
de videovigilancia

La Agencia Espariola de Proteccion de Datos (AEPD) ha dirigido dos advertencias a dos ayuntamientos
que tenian previsto incorporar funciones de inteligencia artificial en sus sistemas de videovigilancia.

Estas advertencias tienen caracter preventivo, ya que los tratamientos todavia no se habian iniciado.
Por tanto, la AEPD no declara que se haya cometido una infraccién ni impone una sancién. Su objetivo
es avisar de los posibles riesgos para que los ayuntamientos incorporen las garantias necesarias antes
de poner en funcionamiento los sistemas.

Uno de los proyectos incluia funciones de deteccién o reconocimiento facial, si bien la documentacién
analizada no permitia determinar si dichas funcionalidades serian efectivamente activadas ni si
implicarian la identificacion biométrica de las personas. El otro preveia, entre otras posibilidades:

o detectar personas y vehiculos;

e generary guardar informacion sobre las imagenes;

e buscar personas segun su apariencia, como la ropa, el pelo, el sexo o el grupo de edad;
o ylocalizar a una persona utilizando como referencia una imagen o fotografia.

La AEPD aclara que la normativa de proteccion de datos no prohibe utilizar inteligencia artificial en los
sistemas de videovigilancia. Sin embargo, estas tecnologias deben utilizarse con garantias adecuadas
y teniendo en cuenta los riesgos que pueden generar.

Por ello, antes de activar cada funcionalidad de IA, el responsable debera analizar:
e qué objetivo concreto persigue;
o sisuutilizacién es realmente necesaria y proporcionada;
e qué datos generg;
e durante cuanto tiempo se conservaran;

e quién podra acceder a ellos;
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e yqué medidas tendran que aplicarse si el sistema se actualiza o incorpora nuevas funciones.

Las funciones que no sean necesarias tendran que permanecer desactivadas por defecto. Ademas, no
basta con justificar de forma general la instalacion de las cdmaras, sino que debe analizarse por
separado cada funcién adicional, como el reconocimiento facial, la busqueda por apariencia o el
seguimiento de una persona a través de varias grabaciones.

El responsable también debera estudiar los riesgos que el sistema puede generar para las personas. Si
el tratamiento puede suponer un alto riesgo, debera realizar una evaluacién de impacto relativa a la
proteccion de datos antes de ponerlo en funcionamiento.

La AEPD presta especial atencion a las funciones que puedan utilizar datos biométricos para identificar
de forma Unica a una persona. No toda deteccion de rostros implica necesariamente el tratamiento de
datos biométricos. Sin embargo, si el sistema crea plantillas u otras representaciones técnicas para
identificar a las personas, deberdn aplicarse las garantias reforzadas previstas para este tipo de datos.

Por tanto, es necesario que el responsable conozca cémo funciona la herramienta, qué informacion
generay para qué se utiliza.

En el caso de tratamientos realizados por la Policia Local para prevenir, detectar o investigar
infracciones, también debera justificarse cada funciéon teniendo en cuenta si resulta necesaria,
adecuada y proporcionada para la finalidad de seguridad perseguida. En definitiva, la disponibilidad
técnica de una funcion de IA no justifica por si sola su uso. Las garantias de proteccién de datos deben
incorporarse desde el inicio del proyecto.

Primera brecha de datos notificada a la AEPD causada por un agente de
A

La AEPD ha recibido la primera notificaciéon de una brecha de datos personales en la que el ataque
habria sido ejecutado mediante un agente de inteligencia artificial. De acuerdo con la informacion
comunicada por la organizacion afectada, el agente habria buscado vulnerabilidades, accedido
correctamente al sistema y, una vez dentro, habria continuado analizando la aplicaciéon de forma
auténoma hasta conseguir modificar datos personales y acceder a facturas.

La AEPD aclara que estos hechos todavia deben analizarse y que la utilizacién de un determinado
modelo de lenguaje no significa que el propio modelo o la infraestructura de su proveedor hayan sido
comprometidos. Tampoco implica que la herramienta estuviera disefiada para realizar actividades
maliciosas. Lo relevante es que un tercero habria utilizado un agente de IA para ejecutar y conectar
distintas fases del ataque.

A diferencia de otras herramientas de IA que se limitan a ayudar en tareas concretas, un agente puede
recibir un objetivo, planificar los pasos necesarios, utilizar herramientas y adaptar su comportamiento
a los resultados obtenidos. Aunque la IA no crea necesariamente nuevas amenazas, si puede aumentar
la velocidad, el alcance y la capacidad de adaptacion de ataques ya conocidos.

Aunque esta primera notificaciéon no permite afirmar que exista una tendencia general, demuestra que
los ataques mediante agentes de IA han dejado de ser un riesgo meramente teérico. Por ello, las
organizaciones deberian:
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o Incluir expresamente los ataques mediante IA en los andlisis de riesgos, sin limitarse a
referencias generales al phishing, el malware o los accesos no autorizados.

o Revisar los tiempos de respuesta, ya que un agente puede analizar varios sistemas, probar
distintas vias de acceso y modificar rapidamente su actuacién.

« Proteger las cuentas y credenciales, como contrasefas, claves API o tokens, y evitar que
tengan permisos mas amplios de lo necesario.

o Implantar sistemas rapidos de deteccidn y respuesta, porque la intervencion manual puede no
ser suficiente para detener un ataque automatizado.

Este primer incidente se produce, ademas, en un contexto de fuerte incremento de brechas de datos
personales tal y como ha puesto de manifiesto recientemente la AEPD. Durante el primer semestre de
2026 la AEPD recibio 3.027 notificaciones, un 138 % mas que en el mismo periodo del afio anterior y
una cifra superior a la registrada durante todo 2025. Entre las causas de este aumento destacan el
avance de la ciberdelincuencia, los ataques de ransomware y los incidentes que afectan
simultaneamente a varios responsables a través de un mismo proveedor o encargado del tratamiento.

Novedades normativas sobre el uso de
algoritmos

Nuevas obligaciones sobre el uso de algoritmos en el ambito laboral

El Real Decreto 723/2026, de 9 de septiembre, en vigor desde el 5 de octubre de 2026, establece nuevas
obligaciones de informacién para las empresas que utilicen sistemas algoritmicos o automatizados de
toma de decisiones.

La principal novedad es la obligacién de transparencia por la que la empresa deberd informar por
escrito a cada persona trabajadora de la existencia de estos sistemas y, cuando intervengan en
decisiones sobre:

e lajornada laboral;

o laasignacion de tareas;

o el salario;

e la promocion profesional;
o ellugar de trabajo;

e lamovilidad interna;

o lafinalizacién de la relacion laboral.
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En las nuevas relaciones laborales, esta informacion tendra que entregarse antes de que empiece la
prestacién de servicios, y los cambios relevantes en el funcionamiento del sistema deberan
comunicarse lo antes posible y, como maximo, el mismo dia en que empiecen a aplicarse. En las
relaciones laborales que ya estén vigentes, la persona trabajadora podra solicitar esta informacioény la
empresa dispondrd de 30 dias habiles para facilitarsela.

Estas nuevas obligaciones de transparencia deben entenderse juntamente con las garantias
establecidas por la normativa de proteccion de datos para el uso de sistemas algoritmicos en
decisiones laborales. En este sentido, resulta ilustrativa la advertencia Al-00009-2026 emitida por la
AEPD sobre una herramienta de inteligencia artificial que todavia no se habia implantado en Espafia.
La herramienta estaba prevista para procesos de seleccion y movilidad interna. Analizaria curriculums,
asignaria una puntuacion en funcién de la adecuacién de cada persona al puesto y ordenaria las
candidaturas. Por tanto, podria influir directamente en el acceso al empleo y en la promocion
profesional.

Asimismo, la AEPD sefiala que no basta con que una persona confirme formalmente la decisién
propuesta por el algoritmo. Quien revise el resultado debe entender las limitaciones de la herramienta,
contar con informacion suficiente y tener capacidad real para cambiar su recomendacion.

Si la persona acepta siempre la puntuacion del sistema sin revisarla de forma critica, la decisién podria
considerarse automatizada en la practica. Es decir, aunque formalmente intervenga una persona, quien
estaria decidiendo realmente seria el algoritmo.

No todo uso de un sistema algoritmico supone una decisién automatizada a efectos del articulo 22 del
RGPD. Este articulo se aplica cuando la decisidn se adopta Unicamente de forma automatica y produce
consecuencias importantes para la persona, como descartarla de un proceso de seleccion o impedir
su promocién. En estos casos, la persona afectada debera poder solicitar una revision humana, explicar
su situacién e impugnar la decisién.

Novedades normativas de la APDCAT

Nueva Circular 1/2026 de la APDCAT sobre videovigilancia: nuevas
obligaciones para administraciones y entidades publicas

La Circular 1/2026 de la “Autoritat Catalana de Proteccié de Dades” APDCAT actualiza el régimen
aplicable a los sistemas de videovigilancia en Catalufia, adaptandolo al RGPD y a la LOPDGDD, y se
aplicara a administraciones, entidades del sector publico y determinadas entidades privadas a partir
del 8 de noviembre de 2026.

Entre las principales novedades, la Circular refuerza las obligaciones de analisis previo y
proporcionalidad, exige incluir los tratamientos de videovigilancia en el Registro de Actividades de
Tratamiento, aunque no exista grabaciéon de imagenes, actualiza los requisitos de informacion
mediante carteles informativos y establece medidas especificas en materia de conservacién, seguridad
y gestion de derechos. Asimismo, presta especial atencion al uso de tecnologias de inteligencia
artificial y reconocimiento facial, sometiéndolas a requisitos adicionales de cumplimiento normativo.

Para mas informacion sobre la Circular 1/2026 puede consultar nuestra Nota informativa.
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