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Novedades recientes

En esta nueva Newsletter sobre novedades mas recientes en Derecho
Digital, IT y proteccion de datos destacamos: nuevas sanciones de la

AEPD por brechas de seguridad —incluyendo multas de 186.000 €, 3,2

millones € y 18.000 €—, ademas de casos por envios comerciales sin

consentimiento; la entrada en vigor de la Ley SAC; los avances en la
reforma de la LO 1/1982 para abordar deepfakes y reforzar la
proteccion de menores; y la primera sentencia europea que considera

ilicito que modelos de IA memoricen obras protegidas.
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Brechas de seguridad en 2025: riesgos reales
y consecuencias para las organizaciones

Segun informo la Agencia Espafiola de Proteccion de Datos (en adelante, “AEPD”) el pasado 23 de enero
del presente, durante el afio 2025 se recibieron un total de 2.765 notificaciones de brechas de
seguridad, con un impacto que superé los 200 millones de personas afectadas. Ello pone de manifiesto
que los incidentes de seguridad de los datos personales no son hechos aislados, sino un riesgo
recurrente par organizaciones de todo tipo y sector.

Cabe recordar que se entiende por brecha de seguridad de los datos personales en los términos del
articulo 33 del Reglamento General de Proteccion de Datos (en adelante, “RGPD”) cualquier incidente
que ocasione la destruccion, pérdida o alteracién accidental o ilicita de datos personales transmitidos,
conservados o tratados de cualquier otra forma, asi como la comunicacién o acceso no autorizado a
dichos datos. Al respecto, su deteccion temprana, correcta evaluacion y gestion diligente, incluida la
notificacién a la autoridad de control y, en su caso, a los interesados es especialmente

Incidente de seguridad en un E-Commerce deriva en una sancion de
186.000€

Una empresa comercial sufrié una brecha de seguridad en su tienda online que permitié el posible robo
de datos de tarjetas de crédito de clientes mediante la insercidon de codigo malicioso en el formulario
de pago de la web. El ataque, de origen externo e intencionado, comprometio la confidencialidad de los
datos de pago, como el nimero de tarjeta, fecha de caducidad y CVV, aunque no afect6 al resto de
datos personales almacenados en bases separadas.

La empresa tuvo indicios previos de problemas de seguridad desde 2023, pero dio los incidentes por
resueltos. En febrero de 2024, tras la notificacion de cargos fraudulentos por parte de un cliente y el
aviso de terceros, confirmé la brecha, cambi el sistema de pago por una pasarela externa y notificé el
incidente a la AEPD el 20 de febrero de 2024.

La AEPD inicié actuaciones de oficio y requirié informacién en varias ocasiones. Los informes forenses
revelaron que el sitio web estaba gravemente comprometido, con mas de 140 archivos maliciosos, uso
de herramientas sospechosas y numerosas vulnerabilidades criticas y altas, muchas de ellas conocidas
desde afios anteriores y no corregidas. Los atacantes aprovecharon vulnerabilidades de la plataforma
para interceptar la informacién de las tarjetas de pago y transmitirla a sistemas ajenos a la empresa,
sin que haya sido posible conocer con exactitud cuantos datos fueron sustraidos ni hasta dénde llegd
el incidente.

Ademas, se constatd que no se habia realizado un analisis de riesgos especifico, que existian
deficiencias en las medidas de seguridad, inconsistencias en el nimero de afectados comunicados, y
falta de contratos de encargo de tratamiento con algunos proveedores. Todo ello se produjo en una
empresa con un elevado volumen de negocio, lo que agrava la relevancia del incidente.

La AEPD acordé iniciar un procedimiento sancionador contra la empresa por vulnerar el principio de
seguridad y confidencialidad de los datos (art. 5.1.f del Reglamento General de Proteccion de Datos, en
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adelante “RGPD") y por dos infracciones relacionadas con la falta de control y formalizacién adecuada
de los encargados del tratamiento (art. 28 del RGPD).

La Agencia fijo6 como sancion posible una multa total de 310.000 €, desglosada en 150.000 € por la
infraccién del articulo 5.1.f del RGPD y 80.000 € por cada una de las dos infracciones del articulo 28 del
RGPD.

3,2 millones de euros de sancién por multiples brechas de seguridad

La AEPD ha impuesto una sancion de 3,2 millones de euros a una empresa de consumo tras constatar
varias brechas de seguridad de datos personales sufridas entre 2022 y 2023. Segun la resolucién, los
incidentes afectaron a un total de 118.895 cuentas Unicas de clientes, en las que terceros accedieron
de manera no autorizada mediante técnicas de “credential stuffing”, obteniendo credenciales validas y
accediendo a datos personales como nombres, apellidos, fecha de nacimiento, documentos de
identidad parcialmente enmascarados, correos electronicos, teléfonos, direcciones y, en algunos
casos, informacion econémica.

La AEPD concluye que estos accesos ilegitimos constituyen una infraccion muy grave del articulo 5.1.f
del RGPD, por la pérdida de integridad y confidencialidad de los datos, y una infraccion grave del articulo
32 del RGPD, al no haberse adoptado medidas técnicas y organizativas adecuadas pese a contar con
auditorias, pruebas de penetracién y evaluaciones de impacto de proteccion de datos previas. Entre las
deficiencias sefialadas se incluyen la deteccidn insuficiente de accesos andémalos, la implementacion
tardia del doble factor de autenticacion y el retraso en aplicar recomendaciones de seguridad.

La sancion incluye también una infraccién leve del articulo 34 del RGPD por la gestion inadecuada de
la comunicacion de las brechas a los afectados. La empresa notificé solo la cuarta y quinta brecha,
afectando a mds de 20.000 clientes, mientras que las tres primeras no fueron comunicadas, aunque
esta posible omisién se consider6 prescrita. La AEPD obliga a la compaiiia a notificar correctamente
todas las brechas a los afectados en el plazo de un mes y advierte que el incumplimiento de esta orden
podria acarrear nuevas sanciones.

Las multas se desglosan en 2 millones de euros por la infraccién del articulo 5.1.f RGPD, 1 millén por
la infraccion del articulo 32 RGPD y 200.000 euros por la infraccién del articulo 34 RGPD.

En su defensa, la empresa sancionada habia alegado que los accesos fraudulentos fueron limitados y
que se habian adoptado medidas de seguridad, argumentos que la AEPD desestimd, ya que la pérdida
de control sobre los datos y el riesgo para los derechos de los clientes se produce desde el primer
acceso no autorizado. La Agencia concluye que los hechos acreditan una reiterada falta de diligencia
en la proteccién de datos a gran escala.

Sancion de 18.000€ a una empresa de servicios tecnoldgicos por una
brecha de datos que afecté a trabajadores de varias compaiiias

La AEPD sancion6 a una compafiia de servicios tecnologicos tras detectarse una brecha de seguridad
que comprometié datos personales de empleados y exempleados de varias empresas vinculadas
contractual y operativamente. El incidente fue notificado inicialmente el 6 de octubre de 2023, cuando
se descubrié que los servidores de la empresa habian sido cifrados y se exigia un rescate para evitar la
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divulgacion de informacién. Posteriormente, se recibieron informes complementarios, asi como
notificaciones de otras entidades afectadas.

La investigacién de la Subdireccion General de Inspeccién de Datos, iniciada el 14 de diciembre de 2023
conforme a la normativa de proteccién de datos, determiné que un total de 976 personas resultaron
afectadas. Los datos comprometidos incluian informacién identificativa, como nombre, apellidos, DNI,
NIE, pasaporte, correo electronico, teléfono y direccion postal, asi como datos financieros de néminas
en algunos casos. Algunos archivos estaban protegidos con contrasefia, aunque la proteccion resulto
insuficiente ante el acceso no autorizado.

El fallo se origin6 a partir de deficiencias graves en la seguridad informatica de la empresa, como la
existencia de un usuario genérico de VPN con credenciales desactualizadas, ausencia de limite de
intentos de autenticacion, equipos obsoletos y falta de autenticacion reforzada para accesos remotos.
Estas vulnerabilidades permitieron el acceso indebido y la exfiltracién de datos de empleados de varias
empresas para las que la compafia actuaba como encargado de tratamiento de informacion.

La AEPD concluy6 que la empresa vulneré el articulo 5.1.f) del RGPD, que obliga a garantizar la
integridad y confidencialidad de los datos mediante medidas técnicas y organizativas adecuadas. La
sancion inicial ascendia a 30.000 €, desglosada en 10.000 € por los datos propios de sus trabajadores
y 20.000 € por los de empleados de terceros.

Destacamos la importancia de que las entidades tanto publicas como privadas implanten medidas de
seguridad técnicas y organizativas adecuadas al riesgo a los efectos de minimizar riesgos en la
produccién de una brecha de seguridad de datos; asi como, implanten protocolos de gestién de brechas
para que estén preparadas en el caso que la brecha llegase a producirse.

Sanciones a la AEPD por vulneracion de la
normativa de la Sociedad de la Informacion:

Tras los casos de brechas de seguridad que han afectado a grandes empresas, la AEPD también ha
sancionado a compafiias por incumplimientos en el envio de publicidad electrénica.

Se sanciona a empresas por el envio reiterado de correos comerciales a una empresa que habia
solicitado expresamente dejar de recibirlos, vulnerando la Ley de Servicios de la Sociedad de la
Informacién y Comercio Electrénico (en adelante, “LSSI").

La AEPD sanciona a una empresa dedicada a la programacion
informatica por el envio reiterado de correos publicitarios sin
consentimiento

La AEPD ha sancionado a una empresa por el continuado envio de correos electréonicos comerciales
sin atender las solicitudes de baja de otra empresa, en una actuacién que vulnera la LSSI.

www.duransindreu.com 5



DS Newsletter Derecho Digital,
IT y proteccién de datos

El procedimiento tiene su origen en una reclamacién presentada por la empresa afectada en febrero de
2025, en la que denunciaba haber recibido comunicaciones publicitarias desde abril de 2024 hasta
febrero de 2025 pese a haber solicitado en al menos cuatro ocasiones el cese de dichos envios, incluso
después de una solicitud expresa de baja remitida el 8 de enero de 2025.

En su respuesta, la empresa investigada atribuyo la falta de atencion a las solicitudes de baja a un fallo
técnico en su sistema de correo electrénico, asegurando que el problema fue detectado y corregido en
marzo de 2025, aunque no pudieron aportar registros técnicos que acreditaran dicho incidente.

La reclamacién fue admitida a trdmite y en agosto del 2025, la AEPD inicié formalmente un
procedimiento sancionador al considerar que los hechos podian constituir una infraccion leve del
articulo 21 LSSI, que prohibe el envio de comunicaciones comerciales por correo electrénico sin el
consentimiento previo del destinatario o sin atender su derecho de oposicion.

La Agencia propuso inicialmente una sancion de 1.400 €. Sin embargo, la empresa sancionada opto
por el reconocimiento de responsabilidad y el pago voluntario de la multa, acogiéndose a las
reducciones legales previstas, lo que redujo la cuantia final de la sancién a 840 €. El pago se realizé el
14 de agosto de 2025, lo que supuso la terminacién del procedimiento y la firmeza de la sancién en via
administrativa.

Novedades legislativas: Ley SAC y
Anteproyecto de reforma de la LO 1/1982

Ley 10/2025 de Servicios de Atencidn a la Clientela: principales obligaciones y plazos
de adaptacién

El pasado 28 de diciembre de 2025 entr6 en vigor la Ley 10/2025, de 26 de diciembre, por la que se
regulan los Servicios de Atencion a la Clientela (en adelante, “Ley SAC”). La norma establece un plazo
de adaptacién de doce (12) meses, que finalizara el 28 de diciembre de 2026, para que las empresas
obligadas adecuen sus servicios de atencién a la clientela a los nuevos estandares legales.

Ambito de aplicacion:

e Empresas que prestan servicios basicos de interés general, como suministro de agua, gas y
electricidad, transporte de pasajeros, servicios postales, comunicaciones electrénicas y
servicios financieros.

e Empresas y grupos de sociedades que operen con consumidores finales en Espafia y que, en
el ejercicio econémico anterior, superen determinados umbrales de plantilla, volumen de
negocio o balance.

Principios generales del servicio de atencion a la clientela:

e Elservicio debe ser gratuito, eficaz, accesible, inclusivo y evaluable.
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e Obligacién de permitir la presentacién de consultas, quejas y reclamaciones, facilitando clave
identificativa y justificante en soporte duradero.

e Resolucion agil y motivada de las incidencias y derecho al reembolso o compensacion en caso
de incumplimiento contractual.

e Prohibicién de suspender servicios de tracto sucesivo por la mera presentacion de una
reclamacién, salvo excepciones legales.

Para mas informacion sobre la Ley SAC puede consultar nuestra Nota Legal.
Anteproyecto de reforma de la LO 1/1982: honor, intimidad e imagen

El Gobierno aprobé el pasado mes de enero del presente el Anteproyecto de la Ley Organica de
proteccion civil del derecho al honor, a la intimidad personal y familiar y a la propia imagen, que
actualizara la normativa vigente en aras a adaptarla a la realidad tecnoldgica y digital actual.

Si bien la reforma mantiene la estructura y principios intrinsecos de la citada normativa, introduce
ajustes relevantes para una mayor proteccién de los derechos fundamentales. En ese sentido, entre las
principales novedades cabe destacar:

Modificacion del concepto de “intromision ilegitima”: se incorpora de forma expresa, como intromisién
ilegitima a los mencionados derechos, la utilizacién o difusién de imagenes o voces creadas, simuladas
o manipuladas tecnolégicamente con una apariencia extremadamente realista, incluidas las
denominadas ultrasuplantaciones o deepfakes.

e Refuerzo de la proteccion de los menores de edad: se introduce una presuncién iuris tantum
de madurez suficiente para otorgar el consentimiento a partir de los 16 afios. No obstante, se
establece como ilegitima, a pesar de existir el consentimiento del propio menor o de sus
representantes, cualquier intromision que pueda menoscabar su dignidad, reputacién o
intereses.

e Regulacién especifica del consentimiento de personas con discapacidad: en correlacién con la
Ley 8/2021, se permite que las personas con discapacidad presten su consentimiento por si
mismas, con los apoyos que, en su caso, precisen.

e Limitacién del uso de laimagen o la voz tras el fallecimiento: se reconoce la posibilidad de que
el testador pueda prohibir usos publicitarios, comerciales o analogos de su imagen o voz, asi
como de designar a un o varias personas para autorizar o denegar dichos usos.

e Criterios legales para la cuantificacién del dafio moral: el anteproyecto incorpora criterios como
la gravedad de la lesion, la difusion o el alcance del contenido, la reiteracién de la conducta, las
repercusiones sociales, la prolongacién en el tiempo de la intromisién o las circunstancias
personales del afectado para cuantificar la indemnizacion relativa al dafio moral. Asimismo, se
establece que la indemnizacién no podra tener un caracter simbdlico.

En cualquier caso, se trata aun de un anteproyecto de ley, con lo que su contenido podria verse
modificado a lo largo de su tramitacion legislativa. Asi, resulta oportuno seguir de cerca su evolucion y
esperar a su aprobacion definitiva.
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Inteligencia Artificial y Propiedad Intelectual

El Tribunal Regional de Munich dict6 la primera sentencia europea que consideraiilicita la memorizacién
de obras artisticas por inteligencia artificial. El fallo, que involucra a ChatGPT y canciones protegidas
por la entidad GEMA, establece que entrenar un modelo con contenido protegido sin autorizacion
constituye reproduccién y comunicacion publica, sentando un precedente clave en derechos de autory
tecnologia.

Primera sentencia europea que reconoce la memorizacion de obras
artisticas en IA como reproduccion ilicita

El Tribunal Regional de Munich fall6 el 11 de noviembre de 2025 a favor de la sociedad de autores
alemana GEMA en un caso pionero sobre derechos de autor y uso de inteligencia artificial en Europa.

La disputa se origind porque ChatGPT entrend sus modelos GPT-4 y GPT-40 con letras de canciones
populares de artistas alemanes, que posteriormente podian reproducirse parcial o totalmente sin
permiso.

El tribunal determiné que la memorizacion de obras protegidas en un modelo de lenguaje constituye
una forma de reproduccién, incluso si los textos no se almacenan de manera identificable, y que la
excepcion de mineria de textos y datos solo cubre la extraccién necesaria para preparar los datos, no
la conservacion ni reproduccion de obras completas tras el entrenamiento. Ademas, los outputs del
chatbot que reproducen las letras constituyen comunicacion publica, y la responsabilidad recae
directamente en OpenAl, no en los usuarios. También se descart6 la existencia de consentimiento
implicito por el hecho de que las obras estuvieran disponibles en Internet, ya que entrenar un modelo
de IA con ellas requiere autorizacion expresa.

Como resultado, OpenAl debera cesar la reproduccién de las canciones, informar sobre los usos
pasados y posibles ingresos obtenidos, y compensar los dafios ocasionados, bajo riesgo de multas de
hasta 250.000 €. La sentencia plantea retos técnicos, como la posible “desmemorizaciéon” de obras ya
entrenadas, y abre la puerta a que entidades de gestion colectiva en otros paises, como Espafia,
emprendan acciones similares.

La resolucion marca un hito en Europa, consolidando la idea de que la innovacion tecnoldgica no exime

del respeto a los derechos de autor y podria influir en futuras decisiones del Tribunal de Justicia de la
Unién Europea.
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