NIS2 en el sector farmacéutico
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Nota informativa

Anteproyecto de Ley de Coordinaciony
Gobernanza de la Ciberseguridad
(transposicion NIS2): Nuevas obligaciones de
ciberseguridad para el sector farmacéutico.

La Directiva (UE) 2022/2555 (NIS2) introduce nuevos requisitos criticos de
ciberseguridad para entidades del sector farmacéutico. La normativa abarca empresas de
investigacion, desarrollo, fabricacion y distribucion de productos farmacéuticos,
estableciendo obligaciones como gestion de riesgos cibernéticos, notificacion de
incidentes en 24 horas y supervisién de la cadena de suministro. El incumplimiento
puede comportar sanciones de hasta 10 millones de euros. Las organizaciones deberan
implementar medidas técnicas y organizativas avanzadas, realizar evaluaciones periédicas
y adaptar sus protocolos de seguridad para garantizar la resiliencia frente a amenazas
digitales.

Contexto y objetivos

El sector farmacéutico es uno de los ambitos criticos afectados por la Directiva (UE) 2022/2555,
conocida como NIS2, y su proxima transposicion al ordenamiento juridico espanol a través del
Anteproyecto de Ley de Coordinacién y Gobernanza de la Ciberseguridad. Esta normativa refuerza
las obligaciones en materia de seguridad de la informacién para entidades esenciales e importantes,
con el objetivo de fortalecer la resiliencia frente a amenazas cibernéticas.

Su incumplimiento conlleva sanciones mas estrictas y una mayor supervision por parte de las
autoridades competentes.
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Ambito subjetivo en el Sector Farmacéutico

Segln el articulo 2 de la NIS2, la directiva se aplica a entidades publicas o privadas que sean
consideradas medianas empresas o que superen los limites maximos para las medianas empresas, y
que operen en los sectores enumerados en los anexos |y 1.

En relacion con el sector farmacéutico, se destacan las siguientes categorias:
Anexo | (Sectores de Alta Criticidad):

e Entidades que realizan actividades de investigacién y desarrollo de medicamentos, tal como
se definen en el articulo 1, punto 2, de la Directiva 2001/83/CE.

Anexo Il (Otros Sectores Criticos):

e Fabricaciéon de productos sanitarios y productos sanitarios para diagnoéstico in vitro, segin
el articulo 2, punto 1, del Reglamento (UE) 2017/745.

e  Fabricacion, produccion y distribuciéon de sustancias y mezclas quimicas, tal como se definen
en el Reglamento (CE) n.° 1907/2006.

e Ademas, independientemente de su tamafo, la NIS2 se aplica a entidades identificadas
como criticas segun la Directiva (UE) 2022/2557, que incluye:

= Entidades que fabrican productos farmacéuticos de base vy preparaciones
farmacéuticas.

= Entidades con autorizacién de distribucién de medicamentos seguin el articulo 79
de la Directiva 2001/83/CE.

Definicion de Entidades y Normativas aplicables

Directiva 2001/83/CE: Define "medicamento" como toda sustancia o combinacion de sustancias
que se presente como poseedora de propiedades curativas o preventivas respecto a enfermedades
humanas, o que pueda administrarse al hombre con el fin de establecer un diagndstico médico o de
restablecer, corregir o modificar funciones fisiolégicas.

Reglamento (UE) 2017//745: Define "producto sanitario" como cualquier instrumento, dispositivo,
equipo, programa informatico, implante, reactivo, material u otro articulo destinado por el fabricante
a ser utilizado en personas con fines médicos especificos, y que no ejerce su accion principal por
medios farmacoldgicos, inmunoldgicos ni metabdlicos.

[¢]

Reglamento (CE) n.° 1907/2006: Define "sustancia" como un elemento quimico y sus
compuestos naturales o los obtenidos por algin proceso industrial.
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Novedades clave y obligaciones de la NIS2 y de la Ley Nacional en
tramite que la transponga para el Sector Farmacéutico

1. Gestion de los riesgos de ciberseguridad: Implementacion de medidas técnicas vy
organizativas avanzadas para mitigar vulnerabilidades en redes vy sistemas.

2. Notificacién de incidentes: Obligacion de informar incidentes graves a la autoridad
competente en un plazo de 24 horas.

Supervisiéon de la cadena de suministro: Mayor control sobre los proveedores que gestionan
datos sensibles o servicios criticos.

w

4. Auditorias periddicas: Evaluaciones regulares para garantizar el cumplimiento de las
obligaciones de seguridad.

5. Sanciones: Multas de hasta 10 millones de euros o el 2% de la facturacion anual global en
caso de incumplimiento.

Medidas a adoptar para el cumplimiento

Las empresas del sector farmacéutico deben comenzar a adaptar sus protocolos de ciberseguridad
a los nuevos requisitos. Algunas acciones clave incluyen:

e Evaluacion y diagndstico del grado de madurez en ciberseguridad.
e |dentificacién de los riesgos detectados en ciberseguridad.
¢ |mplementacién de controles y medidas de proteccion adecuadas.

e Revisién de contratos con proveedores para garantizar el cumplimiento de las nuevas
obligaciones.

o Disefio de planes de respuesta y de recuperacién ante incidentes.
e Formacién y capacitacién del personal en gestion de riesgos de ciberseguridad.

e Seguimiento continuo y planes de auditoria.

Desde Duran-Sindreu, ofrecemos asesoramiento especializado en el cumplimiento de la Directiva
NIS2 y otras normativas de ciberseguridad aplicables al sector farmacéutico.

Ateniendo que el Anteproyecto se esta tramitando por el procedimiento de urgencia se espera que
la norma sea aprobada lo antes posible. Sin perjuicio de lo anterior, atendiendo el ya caracter
vinculante de la NIS2 resulta necesario que las entidades del sector farmacéutico indicadas inicien
su proceso de diagndstico y adecuacion al marco legal indicado.

Para mas informacion o para solicitar una evaluacion inicial, puede contactar con nuestro equipo de
Ciberseguridad y TechLaw de Duran-Sindreu a través de los contactos indicados en esta nota
informativa.
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Contacto

Carme Seté
Socia | IP&IT vy proteccion de datos
Espacialista en Ciberseguridad

Cristina Minana
Abogada | IP&IT y proteccién de datos
Espacialista en Ciberseguridad

y TechLaw y TechLaw
cseto@duransindreu.com cminyana@duransindreu.com
93 602 52 22 93 602 52 22

© Duran-Sindreu 2025. Todos los derechos reservados. Este documento ha sido elaborado por Durdn-Sindreu. La
informacion que se incluye en este no constituye asesoramiento juridico alguno. Durén-Sindreu no adquiere el compromiso
de su actualizacion o revision del contenido de esta nota.
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