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LO 3/2018 de Proteccion de Datos y Garantia de los Derechos Digitales

Resumen ejecutivo

El pasado 6 de diciembre se publico en el BOE laey Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos y Garantia de los Derechos Digitales
(LOPDGDD). La Ley indicada entré en vigor al dia siguiente de su publicacion,
esto es, este 7 de diciembre de 2018.

La nueva LOPDGDD se ajusta aReglamento Europeo de Proteccion de Datos
aplicable a todos los Estados Miembros de la Unién Europea («Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016» o
«RGPD») desde el 25 de Mayo de 2018.

Con esta nueva Ley se amplia a Internet la exigencia y aplicacion de los derechos
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y libertades reconocidos en la Constitucion y en los Tratados Internacionales. No | iiﬁ“ lf
L |

obstante, lo mas novedoso se sitda en el Titulo X, con la introduccion die3
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que se viene desarrollando en otros paises de la UE, reforzando los derechos

digitales de la ciudadania.

Ademas, y no menos importante|ntroduce otros temas respecto a la Ultima
version del Proyecto de citada Leytales como la transparencia y deber de
informacion; el consentimiento; ejercicios de derechos; datos de la personas
fallecidas; tratamientos con fines de videovigilancia; los sistemas de informacion
crediticia; el sistema de denuncias internas anénimas; sistemas de exclusién
publicitaria; el bloqueo de los datos; el delegado de proteccién de datos asi como,
el régimen sancionador aplicable.

La nueva Leyderoga la antigualey Organica 15/1999 de 13 de diciembre de
Proteccion de Datos de Caracter Personal, (LOPD) asi como, las medidas
urgentes aprobadas por eReal Decreto Ley 5/2018.

Destacamos a continuacién alguno de los aspectos mas relevantes de la nueva
Ley.
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Cuestiones mas relevantes de la LOPDGDD

TRANSPARENCIA Y DEBER DE INFORMACION

El derecho espafiol adapta el principio de transparencia en el
tratamiento del RGPD, que regula el derecho de los afectados
ser informados acerca del tratamiento y recoge de forma
XE°3 X" J KJ TX«- 2

la instalacion de dispositivos de almacenamiento masivo de
TJo -~ 3J°JKX" N-2- HKIJ° zZN--/|

Este sistema facilita al afectado la informacion basica, si bien,

indicandole una direccion electrénica u otro medio que permita
acceder de forma sencilla e inmediata a la restante informacion.

EL CONSENTIMIENTO

Uno de los puntos mas importantes de la nueva Ley es el
consentimiento expreso del titular de los datosque debe
aceptar el tratamiento a través de una declaracion o accion
afirmativa, resultado de una manifestacién especifica e
inequivoca.

Cuando se soliciten los datos del usuario para diferentes
finalidadesno sera valido que se pida su consentimiento en
bloque, sino que debera obtenerse de manera diferenciada y
especifica para cada una de las diferentes finalidades.

«JTJyaz «Z-32JN
generalmente aceptada en ambitos como el de videovigilancia o

EJERCICIODE DERECHOSPORLOSINTERESADOS

La nueva Ley se remite al RGPD en cuanto al ejercicio de
derechos por parte de los interesados si bien regula
determinadas especificaciones para algunos tipos de derechos

A
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“no<pretistas en lgl.maréo europeo:

Derecho de acceso:El derecho de acceso se entendera
otorgado si el responsable del tratamiento facilitara al
afectado un sistema de acceso remoto, directo y seguro a los
datos personales que garantice, de modo permanente, el
acceso a su totalidad. Se podra considerar repetitivo el
ejercicio del derecho de acceso en mas de una ocasion
durante el plazo de seis meses, a menos que exista causa
legitima para ello.

Derecho de rectificacion: El afectado debera indicar en su
solicitud a qué datos se refiere y la correccion que haya de
realizarse.

Derecho de supresion:Cuando la supresion derive del
ejercicio del derecho de oposicidn, el responsable podra
conservar los datos identificativos del afectado necesarios
con el fin de impedir tratamientos futuros para fines de
mercadotecnia directa.

Derecho a la limitacion del tratamiento:El hecho de que el
tratamiento de los datos personales esté limitado debe
constar claramente en los sistemas de informacion del
responsable.
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Cuestiones mas relevantes de la LOPDGDD

DATOS DE LAS PERSONAS FALLECIDAS

Como novedad, las personas vinculadas al fallecido por razones
familiares o de hecho o sus herederosueden solicitar el

acceso a sus datogasi como su rectificacion o supresién, en su
caso con sujecion a las instrucciones del fallecido.

TRATAMIENTOS CON FINES DE VIDEOVIGILANCIA

Se sigue manteniendo el plazo de conservacion de 30 dias de la
informacion a través de un cartel informativo. Ademas, como
novedad, se podra agregar al dispositivo informativo un codigo
de conexion o una direccion de internet para acceder a dicha
informacion. Destaca haber mezclado en un mismo articulo, la
videovigilancia en el sector publico, privado y el uso doméstico.

SISTEMAS DE INFORMACION CREDITICIA

Sepresume licito el tratamiento de datos sobre el
incumplimiento de obligaciones dinerarias, financieras o de
crédito cuando secumplan determinados requisitogentre
otros, que los datos hayan sido facilitados por el acreedor; que
se refieran a deudas ciertas, vencidas y exigibles; o que el
acreedor haya informado al afectado en el contrato o en el
momento de requerir el pago acerca de la posibilidad de
inclusion de dichos sistemas, indicando aquellos en que
participe).
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Cuestiones mas relevantes de la LOPDGDD

SISTEMAS DE DENUNCIAS INTERNAS ANONIMAS

Puede ponerse en conocimiento de una entidad privada la
comision deactos o conductasque pudieran resultarcontrarios

a la normativa Estos sistemas son imprescindibles para que las
personas juridicas puedan acreditar la diligencia necesaria para
guedar exentas de responsabilidad penal.

BLOQUEO DE DATOS

Consiste en laidentificacion y reserva de los datos adoptando
medidas técnicas y organizativas, para impedir su tratamiento,
incluyendo su visualizacidngxcepto por la puesta a disposicion
de los datosa los jueces y tribuales, el Ministerio Fiscal o las
Administraciones Publicas competentes, en particular de las
autoridades de proteccion de datos para la exigencia de

posibles responsabilidades derivadas del tratamiento y solo por
el plazo de prescripcion de estas. Transcurrido ese plazo debera
procederse a la destruccién de los datos.

El responsable o el encargado del tratamiento estara obligado a
bloquear los datoscuando proceda su rectificacion o supresion.

SISTEMAS DE EXCLUSION PUBLICITARIA

Los Responsables del Tratamiento tendran la obligacion de
excluir a todos aquellos afectados que no deseen recibir
comunicaciones comercialessalvo que el afectado haya
prestado su consentimiento.
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Cuestiones mas relevantes de la LOPDGDD

DELEGADO DE PROTECCION DE DATOS

La figura deldelegado de proteccion de datos(DPD) adquiere
una destacada importancia en el RGPD, y asi lo recoge la
nueva Ley, que parte delprincipio de que puede tener
caracter obligatorio o voluntario. Asimismo, tal y como apunta
el RGPD, el DPD puede estar o0 no integrado en la
organizacion del responsable o encargado con dedicacion
total o parcial y, ser tanto una persona fisica como una
persona juridica.

La designacion del DPO ha de comunicarse a la Agencia de
Proteccion de Datos Espafiola (AEPD), quién mantendra una
relacion publica y actualizada de los DPD, accesible por
cualquier persona.

Respecto a los requisitos para su designacion, y en cuanto a
los mecanismos de certificacion, se tendra particularmente en
cuenta, latitulacion universitaria en derecha Asi mismo, no
podra ser removido, salvo en los supuestos de dolo o
negligencia grave. Es de destacar que el DPD permite
configurar un medio para la resolucién amistosa de
reclamaciones, pues el interesadgpodra reproducir ante €l, la
reclamaciongue no sea atendida por el responsable o el
encargado del tratamiento.

REGIMEN SANCIONADOR

La nueva Ley establece un sistema de sanciones 0 actuaciones
correctivas que permite un amplio margen de apreciacion.
Procede adescribir las conductas tipicas, estableciendo la
distincion entre infracciones muy graves, graves y leves
tomando en consideracion la diferenciacion que el RGPD
establece al fijar la cuantia de las sanciones.

La categorizacién de las infracciones se introduce a los solos
efectos de determinar los plazos de prescripcion, teniendo la
descripcién de las conductas tipicas como Unico objeto la
enumeracion de manera ejemplificativa de algunos de los actos
sancionables que deben entenderse incluidos dentro de los tipos
generales establecidos en la horma europea.

Asi mismo, regula lossupuestos de interrupcion de la
prescripcion partiendo de la exigencia constitucional del
conocimiento de los hechos que se imputan a la persona, pero
teniendo en cuenta la problematica derivada de los
procedimientos establecidos en el RGPD, en funcién de si el
procedimiento se tramita exclusivamente por la AEPD o si acude
a un procedimiento coordinado del Art. 60 del RGPD.

Se prevé comofactor atenuante en el momento de aplicacion de
la sancionque la entidad infractoradispusiera de un DPD
cuando no fuera obligatorio
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Derechos Digitales

El Titulo X de esta nueva Ley destaca la tarea de reconocer y garantizar una lista derechos digitalesconforme a lo establecido en la
Constitucion. En particular, son objeto de regulaciérios derechos v libertades asociados al entorno de Internecomo la neutralidad de la Red
y el acceso universal o los derechos a la seguridadeducacion digital asi como elderecho al olvido, a la portabilidad y al testamento digital

Ocupa un lugar relevante el reconocimiento del derecho a laesconexion digitalen el marco del derecho a la intimidad y el uso de

dispositivos digitales en ebmbito laboral.

DERECHO A LA SEGURIDAD DIGITAL

La Constitucion Espafiola establece el derecho a la
privacidad de las comunicaciones, sea cual sea el canal por
el que se transmitan. A pesar de ello, la nueva Ley ha creido
necesario recalcarjue los usuarios tienen derecho a la
seguridad de las comunicacionegue transmitan y reciban a
través de Internet. Los proveedores de servicios de Internet
informaran a los usuarios de sus derechos.

DERECHO AL TESTAMENTO DIGITAL

Los familiares o herederos de la persona fallecida pueden trasladar a
los servicios de la sociedad de la informaciota voluntad sobre el
destino o la supresion de sus datos, salvo que la persona fallecida lo
hubiera prohibido expresamente.

Con este derecho se permitird aos ciudadanos designar en sus
testamentos a sus herederos digitalepara que reclamen ante las
empresas la informacién subida en Internet.
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Derechos Digitales

DERECHO A LA EDUCACION DIGITAL

El sistema educativo garantizaréa plena insercion del alumnado en
la sociedad digita) y el aprendizaje de un uso de los medios digitales
seguro y respetuoso con la dignidad humana, los valores
constitucionales, los derechos fundamentales y en patrticular por el
respeto y la garantia de la intimidad personal y familiar y la
proteccion de datos personales.

Las administraciones educativas deberan incluir en eloque de
asignaturas de libre configuracionla competencia digital, asi como
los elementos relacionados con las situaciones de riesgo derivadas
de la inadecuada utilizacion de las TIC, con especial atencion a las
situaciones de violencia en la red

Asi mismo, hace referencia a que los estudios universitarios,
garantizaran la formacion en el uso y seguridad de los medios
digitalesy en la garantia de los derechos fundamentales en Internet.
Ademads recalca, que las administraciones publicas deberan incluir
pruebas especificas para evaluar su uso, y aquellos en que
habitualmente desempefien funciones que impliquen el acceso a
datos personales.
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Derechos Digitales

DERECHO DE RECTIFICACION DIGITAL

Respecto al derecho de rectificacion:

A
A

Todos tenemos derecho da libertad de expresion en Internet

Hace extensiva la nueva Ley, el derecho de rectificacion en
redes sociales, plataformas digitales y servicios de la sociedad
de la informacion;

Los proveedores de serviciosadoptaran y ejecutaran protocolos
efectivos para garantizar el ejercicio del derecho de
rectificacion, en particular en relacion con los contenidos que
atenten contra el derecho al honor, la intimidad personal y
familiar y personal en Internet y el derecho a comunicar o
recibir libremente informacion veraz;

Los medios decomunicaciéndigitales deberan atender la
solicitud de rectificacion formulada contra ellos. Ademas,
deberan proceder a la publicacion en sus archivos digitales de
un aviso aclaratorio que ponga de manifiesto que la noticia
original no refleja la situacion actual del individuo;

Regula el derecho de solicitar motivadamente a los medios de
comunicacion digitalesia inclusion de un aviso de actualizacion
junto a la noticia original cuando esta no refleje la situacion
actual, especialmente en cuanto a actuaciones policiales y
judiciales.
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Derechos Digitales en Internet

DERECHO A LA NEUTRALIDAD DE INTERNET

El concepto de la neutralidad de Internet se basa en que
todos los paquetes de datos que viajan por Internet deben ser
tratados de la misma forma independientemente de su
contenido. Los proveedores de servicios de Internet
proporcionaran una oferta transparente de sus serviciosin
discriminacion por motivos técnicos y econdmicos.

PROTECCION DE MENORES EN INTERNET

La nueva Ley establece que los centros educativos y cualquier
persona que desarrolle actividades con menores de edad
debera constar con el consentimiento del menor o de sus
representantes legalesl a edad minima para consentir se
rebaja desde los 16 a los 14 afios de edad.

DERECHO ACCESO UNIVERSAL A INTERNET

A

A

A

Todos tienenderecho a acceder a Internetindependientemente
de su condicién personal, social, econdmica o geografica.

Se garantiza un acceso universal, asequible, de calidacy
discriminatorio para toda Espafia.

El acceso a Internet de hombres y mujeres procurara la
superacion de labrecha de genero tanto en el ambito personal
como laboral.

El acceso a Internet procurara la superacion de larecha
generacionalmediante acciones dirigidas a la formacion y el
acceso a las personas mayores.

La garantia efectiva del derecho de acceso a Internet atendera
la realidad especifica de losntornos rurales

El acceso a Internet debera garantizar condiciones de igualdad
para personas que cuenten comecesidades especiales.
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